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Informasi Akses Lab
Gunakan akun akses lab ini untuk masuk ke layanan praktikum. Password akses lab terpisah

dari password LearnHub dan bisa diperbarui kapan saja dari panel ini.

Download OpenVPN Client
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https://docs-learnhub.itnsa.id/cli-learnhub/tutorial/linux
https://file.rflab.cloud/learnhub.ovpn


Lab Status
4/4 task PASS

Not Validated

Lab Objective
Lab Mail Service - skill39.com

1 Install & Configure package ✓

Konfigurasi Mail Service untuk domain skill39.com pada public.skill39.com

Check apakah public.skill39.com bisa menemukan MX record domain skill39.com

root@public:~# host -t mx itnsa.net
itnsa.net mail is handled by 10 mail.itnsa.net.

Install package menggunakan perintah apt install postfix dovecot-imapd

mailutils -y

Pilih Internet Site

Masukan domain skill39.com



2 Postfix Configuration ✓

Buka file /etc/postfix/main.cf  menggunakan perintah dibawah ini:

nano /etc/postfix/main.cf

Lalu, tambahkan konfigurasi berikut di paling bawah:

smtpd_sasl_auth_enable=yes
smtpd_sasl_type=dovecot
smtpd_sasl_path=private/auth
home_mailbox = Maildir/

Masih pada file /etc/postfix/main.cf , pada baris 74 dan 75, konfigurasi SSL

Certificate serta Private key menjadi seperti berikut:

smtpd_tls_key_file = /opt/skill39.com.key
smtpd_tls_cert_file = /opt/skill39.com.crt

Aktifkan komponen submission (Mail Submission Agent) pada Postfix yang akan
digunakan oleh client untuk melakukan proses submisi email melalui port TCP/587.
Caranya, hilangkan tanda pagar pada baris 19 sampai 27 pada file
/etc/postfix/master.cf

Ketik perintah postconf  dan pastikan tidak muncul fatal: ...

Setelah itu restart menggunakan perintah:

systemctl restart postfix

3 Dovecot Configuration ✓



Buka file /etc/dovecot/conf.d/10-master.conf , aktifkan konfigurasi

authentication yang akan digunakan dengan cara menghilangkan tanda pagar dari
baris 110 hingga 112

Buka file /etc/dovecot/conf.d/10-auth.conf , menuju ke baris 48 dan tambahkan

konfigurasi berikut:

Buka file /etc/dovecot/conf.d/10-ssl.conf , lalu set SSL Certificate serta Private

key menjadi seperti berikut:

Buka file /etc/dovecot/conf.d/10-mail.conf , lakukan konfigurasi berikut:

Cek konfigurasi dovecot menggunakan perintah berikut. Lalu restart Postfix dan
Dovecot.

doveconf 1> /dev/null && echo Success
systemctl restart postfix dovecot

4 Mail User Configuration ✓



Buat user budi dengan password budi menggunakan perintah adduser budi

Lalu, buat Maildir/  untuk user budi menggunakan perintah:

maildirmake.dovecot /home/budi/Maildir budi

Test autentikasi menggunakan perintah doveadm auth test budi@skill39.com

Test pengiriman email menggunakan perintah berikut:

echo "Test Budi" | mail -r "root@skill39.com" -s "Hello budi" budi@skill39.com
cat /home/budi/Maildir/new/*
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