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Fine-grained Password Policy

Merupakan fitur yang ada pada Active Directory Administrative Center ( dsac.exe ),

digunakan untuk membuat password policy yang berbeda – beda untuk setiap AD user
atau group.

Password policy berkaitan dengan kebijakan password yang dapat digunakan oleh user
seperti minimal panjang karakter pada password yang digunakan, tingkat kompleksitas
password hingga masa aktif atau kadaluarsa password.

Konfigurasi Fine-grained Password Policy dapat dilakukan dengan cara berikut:

1․ Pada domain (local), pilih System

2․ Pada Password Settings Container, klik kanan New > Password Settings
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3․ Buat password policy seperti berikut:

Precedence digunakan untuk menentukan nilai preferensi policy, semakin kecil nilainya
maka policy semakin diutamakan

Minimum password age adalah durasi minimal password harus digunakan sebelum
bisa diganti kembali. Pada contoh diatas, jika Enforce minimum password age
diterapkan maka password yang baru harus dipakai minimal 1 hari

Maximum password age adalah durasi maksimal password dapat digunakan, jika
melebihi durasi maksimal maka user harus mengganti password

Complexity requirements membuat password yang digunakan harus kompleks

Jika sudah tekan tombol Add untuk menambahkan user atau group yang akan
menerapkan password policy yang telah dibuat.

4․ Jika terdapat object user atau group memiliki nama yang sama, pilih object yang
memiliki icon seperti berikut:
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Checking Fine-grained Password Policy

Untuk mengeceknya, dapat menggunakan perintah powershell berikut:

Get-ADFineGrainedPasswordPolicy -Filter *

Atau ubah password user yang diterapkan password policy yang sudah dibuat tersebut
secara manual, atau menggunakan perintah berikut:

net user <USERNAME> <PASSWORD>
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